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ВАРИАНТ 1

КЕЙС№ 1

Задание 1. Что такое криминалистическая техника?
1) Совокупность методов и средств, используемых для обнаружения, фиксации и
исследования доказательств
2) Система научных положений, используемых для раскрытия и расследования
преступлений
3) Совокупность приёмов и методов, используемых для предотвращения
преступлений

2) Задание 2. Какой протокол обеспечивает безопасное соединение через
интернет?
1) FTP
2) HTTP
3) HTTPS
4) SMTP

Задание 3.1. Как правильно следует изымать след пальца руки, обнаруженный
на тёмном шкафу и обработанный светлым дактилоскопическим порошком?
Выберите один вариант ответа.

1 2 3
На тёмную

дактилоскопическую
плёнку

На светлую
дактилоскопическую

плёнку

Вместе с объектом-
носителем

4



5

Задание 3.2. Выберите один вариант ответа, в котором указано
криминалистическое средство, с помощью которого возможно изъятие ножа
со следами рук с места происшествия.
1) Криминалистический чемодан
2) Скотч
3) Бумажный пакет

Задание 3.3. При каких условиях использование технологий 3d-сканирования
следов преступления будет эффективнее, чем традиционная фотосъемка?
Выберите несколько вариантов ответа.
1) Фиксация следов
взрыва автомобиля на
месте происшествия.

2) Фиксация следов на
месте дорожно-
транспортного
происшествия на шоссе.

3) Фиксация следов ног на
месте кражи из квартиры.

Задание 4. Какой элемент петли обозначен цифрой 3? Выберите один вариант
ответа.

1) Ножки узора
2) Ножки петли
3) Ручки петли

Задание 5.1. Что представляет собой документ? Выберите один вариант ответа.
1) Материальный носитель информации
2) Образ, запечатлённый в памяти человека
3) Оба варианта ответа

Задание 5.2. Что изучает почерковедческая экспертиза? Выберите один
вариант ответа.
1) Химический состав чернил
2) Математические расчёты
3) Индивидуальные особенности почерка человека
4) Историю письменности
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Задание 6. Задача. Выберите один вариант ответа.
Следователь, видя, что свидетель пришел на допрос взволнованным, напряженным
и раздраженным, не стал сразу задавать вопросы по существу. Он принял
дружелюбную, расслабленную позу, поинтересовался, как свидетель себя
чувствует и не нужно ли ему что-нибудь, например, воды или в туалет, а затем,
давая свидетелю время собраться и успокоиться, завел разговор на безопасную
отвлеченную тему.
Оцените действия следователя.
1) Следователь поступил верно и сделал все для установления психологического
контакта с допрашиваемым.
2) Следователь поступил верно – он начал косвенный допрос свидетеля, решив
усыпить его бдительность, чтобы затем использовать фактор внезапности и
поймать его на лжи.
3) Следователь поступил не верно, упустив возможность поймать свидетеля на лжи,
используя его эмоциональную нестабильность.

КЕЙС№ 2

Задание 7.
В каком нормативном документе определены принципы отнесения сведений к
государственной тайне?
1) В Конституции РФ
2) В законе «О государственной тайне»
3) В Гражданском кодексе РФ
4) В Уголовном кодексе РФ

Задание 8.1.
Как эксперт по форензике, вы получили доступ к серверу, подозреваемому в
распространении вредоносного ПО. Какие доказательства правонарушения
вы бы искали? Выберите несколько вариантов ответа.
1)Журналы работы сети — например, кто подключался к серверу и когда
2)Файлы с подозрительными программами и информация об их запуске
3) Список задач, которые запускаются автоматически (например, по расписанию)
4) Сколько осталось свободного места на жёстком диске
5) Список странных подключений к другим сайтам или серверам
6) Версия установленной операционной системы

Задание 8.2.
Вы проводите расследование случаев утечки информации из компании. У вас
есть доступ к жесткому диску компьютера сотрудника. Какие элементы могут
содержать доказательства его вины? Выберите несколько вариантов ответа.
1) История браузера и загрузок
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2) Логи почтовых клиентов
3) Музыкальные плейлисты пользователя
4) Обои рабочего стола
5) Подключенные USB-устройства
6) Журнал обновлений Windows

Задание 9.1.
Вы получили письмо с просьбой обновить ваши банковские данные. Какие
признаки указывают на возможный фишинг? Выберите два варианта ответа.
1) Адрес отправителя не совпадает с официальным доменом банка
2) Письмо написано без ошибок и выглядит официально
3) Письмо содержит срочный призыв к действию («Ваш аккаунт будет

заблокирован!»)
4) В письме указан ваш правильный номер счёта или имя

Задание 9.2.
Вы получили SMS-сообщение с предложением выиграть деньги. Какие
признаки могут указывать на мошенничество? Выберите два варианта ответа.
1) Сообщение содержит ссылки на сайт
2) SMS отправлено с короткого номера и выглядит официально
3) Сообщение написано без ошибок и вежливым языком
4) Для получения выигрыша нужно отправить свои личные данные

№ задания Правильный ответ
1 1
2 3
3.1. 1
3.2. 3
3.3. 1, 2
4 2
5.1. 1
5.2. 3
6 1
7 2
8.1. 1, 2, 3, 5
8.2. 1, 2, 5
9.1 1, 3
9.2 1, 4

За правильные ответы в вопросах 1, 2, 3.1, 3.2, 4, 5.1, 6, 7 участник Конкурса
получает по 4 балла; в вопросах 3.3, 5.2, – по 6 баллов; в вопросах 8 и 9 – по 8
баллов.
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ВАРИАНТ 2

КЕЙС№ 1

Задание 1. Какая из перечисленных областей изучается в криминалистике?
1) Баллистика
2) Бухгалтерия
3) Физика

Задание 2. Что такое фишинг?
1) Метод сжатия данных
2) Способ защиты паролей
3) Техника обмана пользователей для получения конфиденциальной информации
4) Программа для создания резервных копий

Задание 3.1. Какой из перечисленных действий является обязательным
методом фиксации при осмотре места происшествия? Выберите один вариант
ответа.

1 2 3

Изготовление слепков Видеозапись Описание в протоколе
ОМП

Задание 3.2. Выберите один вариант ответа, в котором указано
криминалистическое средство, с помощью которого возможно изъятие
пистолета со следами рук, обнаруженного на месте происшествия.
1) Бумажный конверт
2) Нингидрин
3) Дактилоскопический порошок
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Задание 3.3. В каких условиях использование технологий 3d-сканирования
следов преступления эффективнее, чем традиционная фотосъемка? Выберите
несколько вариантов ответа.

1) Днем во время
снегопада для фиксации
следов обуви на снегу.

2) Ночью на крытой
парковке для фиксации
следов шин на асфальте.

3) Ночью на пляже для
фиксации следов крови на
причале.

Задание 4. Какие линии на ладонной поверхности руки человека являются
флексорными? Выберите один вариант ответа.
1) Поперечные складки кожи на ладонях рук — в местах сгибов кисти; на пальцах
рук — в области сочленения фаланг

2) Поперечные складки кожи на локтевом сгибе
3) Складки кожи на шее

Задание 5.1. Что из указанного можно отнести к электронному документу?
Выберите один вариант ответа.
1) Файл с отсканированным договором купли-продажи
2) Дебетовая карта
3) Паспорт
4) Цифровой фотоаппарат

Задание 5.2. Какая из перечисленных характеристик относится к
динамическим признакам почерка? Выберите один вариант ответа.
1) Форма буквы «о»
2) Давление пера на бумагу
3) Расстояние между словами

Задание 6. Задача. Выберите один вариант ответа.
Убедившись, что психологический контакт с допрашиваемым свидетелем
достигнут, следователь сказал: «А теперь расскажите, пожалуйста, как можно
подробнее что произошло в тот день. Вы можете рассказывать в любой удобной
для Вас последовательности. Начинайте, когда будете готовы. Я внимательно Вас
слушаю».
Оцените действия следователя.
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1) Следователь поступил не верно. Так он упускает инициативу, нарушает принцип
активности и дает возможность свидетелю беспрепятственно давать ложные
показания.
2) Следователь поступил не верно. После установления психологического контакта
следует стадия вопросов и ответов. Наводящие вопросы следователя помогут
свидетелю точнее рассказать о произошедшем.
3) Следователь поступил верно. После установления психологического контакта
следует стадия свободного рассказа. Чем больше свидетель расскажет сам, тем
больше у следователя возможностей для выбора оптимальной тактики
дальнейшего допроса.

КЕЙС№ 2

Задание 7.
Сколько степеней секретности (грифов) установлено Законом РФ от
21.07.1993 № 5485-1 «О государственной тайне» для сведений, составляющих
государственную тайну?
1) Две.
2) Три.
3) Четыре.
4) Пять.

Задание 8.1.
Вы расследуете случай неправомерного доступа к банковской системе. У вас
есть логин и пароль к компьютеру под подозрением. Какую информацию вы
бы искали для доказательства вины владельца данного компьютера?
Выберите несколько вариантов ответа.
1) Установленные финансовые приложения
2) Письма с кодами доступа к приложению банка
3) Логи входов в банковскую систему
4) Записи о возвратах и отменах транзакций
5) Данные клиентов банка, хранящиеся в открытом виде
6) Наличие доступа к локальным сетям банков

Задание 8.2.
Расследуя утечку личных данных клиентов, вы получили доступ к рабочему
ПК сотрудника. Какие признаки могут свидетельствовать о возможном
правонарушении? Выберите несколько вариантов ответа.
1) Наличие программ для массовой рассылки писем
2) Файл с паролями к другим компьютерам
3) Сертификаты безопасности на сайте
4) Чат с сообщениями подруги о работе
5) Списки клиентов с личной информацией
6) Следы копирования клиентских данных на внешние носители

https://www.consultant.ru/document/cons_doc_LAW_2481/
https://www.consultant.ru/document/cons_doc_LAW_2481/
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Задание 9.1.
Вы увидели уведомление о необходимости подтвердить свою учетную запись в
онлайн-магазине. Что, по вашему мнению, может указывать на фальшивость
уведомления? Выберите два варианта ответа.
1) Уведомление приходит с неофициального адреса
2) Указаны высокие скидки на товары
3) В сообщении присутствует угроза блокировки аккаунта
4) Запрашивается логин и пароль напрямую в письме

Задание 9.2.
Вам позвонил незнакомец и представился сотрудником банка, а также просит
подтвердить данные. Какие признаки могут указать на мошеннический
звонок? Выберите два варианта ответа.
1) Звонок пришел из непроверенного номера
2) Звонящий говорит, что ваш аккаунт заблокирован, и нужно срочно действовать
3) На повторный звонок отвечает робот и предлагает поговорить с менеджером
4) Звонящий сообщает, что в отделении банка обновляются системы безопасности

№ задания Правильный ответ
1 1
2 3
3.1 3
3.2 1
3.3 1, 2
4 1
5.1 1
5.2 2
6 3
7 2
8.1 2, 3, 5, 6
8.2 1, 2, 5, 6
9.1 1, 4
9.2 1, 2

За правильные ответы в вопросах 1, 2, 3.1, 3.2, 4, 5.1, 6, 7 участник Конкурса
получает по 4 балла; в вопросах 3.3, 5.2, – по 6 баллов; в вопросах 8 и 9 – по 8
баллов.
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ВАРИАНТ 3

КЕЙС№ 1

Задание 1. Что такое трасология? Выберите один вариант ответа.
1) Наука о следах
2) Наука о почерке
3) Наука о документах
4) Наука о баллистике

Задание 2. Какой метод используется для подтверждения целостности данных?
1) Симметричное шифрование
2) Хеширование
3) Ассиметричное шифрование
4) Кодирование

Задание 3.1. В соответствии с частью 3 статьи 164 УПК РФ производство
осмотра в ночное время, т.е. в период с 22 до 6 часов, не допускается, за
исключением случаев… Выберите один вариант ответа.
1) В связи с утратой следов
2) С сокрытием следов
3) В случаях, не терпящих отлагательства
4) Окончания дежурных суток специалиста-криминалиста

Задание 3.2. Выберите один вариант ответа, в котором указано
криминалистическое средство, с помощью которого возможно изъятие с места
происшествия фрагментов стеклянного изделия со следами губ.
1) Плёнка скотч
2) Бумажный конверт
3) Стеклянная ёмкость

Задание 3.3. В каких условиях использование технологий 3d-сканирования
следов преступления эффективнее, чем традиционная фотосъемка? Выберите
один вариант ответа.
1) Днем в квартире для
фиксации запаховых
следов на диване

2) Ночью в магазине для
фиксации следов крови
на стекле.

3) Днем на даче для
фиксации босой ноги на
мягком грунте.
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Задание 4. Какие признаки следов могут помочь эксперту определить, кому
они принадлежат?
1) Размер и форма следа.
2) Особенности рисунка и структуры поверхности.
3) Наличие уникальных характеристик (например, шрамы на пальцах).
4) Все вышеперечисленные варианты.

Задание 5.1. Укажите, какой из представленных вариантов можно отнести к
рукописным документам? Выберите один вариант ответа.

Заявление Паспорт Свидетельство о
рождении

1 2 3

Задание 5.2. При сравнении подлинной подписи и подозрительной подделки
эксперты в первую очередь обращают внимание на… Выберите один вариант
ответа.
1) Цвет бумаги
2) Плавность и непрерывность линий подписи
3) Разрешение сканера
4) Стоимость ручки

Задание 6. Задача. Выберите один вариант ответа.
Выслушав показания подозреваемого об алиби, следователь сказал: «Вы
утверждаете, что, придя домой, сразу сели смотреть телевизор. Припомните,
пожалуйста, какой канал Вы включили и что именно смотрели?».
Объясните вопрос следователя.

1) Следователь задал изобличающий вопрос, поскольку точно знал, что в этот день
отключали электричество и телевизор не работал.
2) Следователь задал уточняющий вопрос, чтобы с одной стороны проверить,
говорит ли допрашиваемый правду, а с другой – не дать ему возможности в
дальнейшем подстроить свои показания под предъявленные следователем
доказательства.
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3) Следователь задал наводящий вопрос, нарушив тем самым требования уголовно-
процессуального законодательства.

КЕЙС№ 2
Задание 7.
Какой федеральный закон определяет основные термины и принципы
правового регулирования отношений в сфере информации, информационных
технологий и защиты информации?
1) «О персональных данных».
2) «Об информации, информационных технологиях и о защите информации».
3) «О коммерческой тайне».

Задание 8.1.
Вы работаете над делом о краже личных данных. У вас есть доступ к
файловому хранилищу подозреваемого. Какую информацию следует искать
для подтверждения его вины? Выберите несколько вариантов ответа.
1) Переписка с неизвестными отправителями, содержащая инструкции по

передаче данных
2) Наличие программ для взлома почтовых аккаунтов
3) Сообщения о получении жалоб от пользователей
4) Ссылки на сайты с онлайн казино
5) Пароли и логины для доступа к базам данных
6) Конфигурационные файлы сетевых устройств с признаками

несанкционированного доступа

Задание 8.2.
Вы участвуете в расследовании взлома системы управления
жизнеобеспечением. У вас в руках компьютер инженера, который работал с
этой системой. Что из следующего могло бы указывать на его причастность к
инциденту? Выберите несколько вариантов ответа.
1) Наличие черновиков с разными паролями
2) Программы, используемые для выполнения атак
3) Обсуждения с друзьями о безопасности системы
4) Письма с попытками получить несанкционированный доступ к внутренним

данным
5) Сообщения о конфликте в работе системы
6) Чат с неизвестным человеком, дававшим указания по проникновению в систему

Задание 9.1.
Вам пришло сообщение с предложением подписаться на платный сервис.
Какие признаки подсказывают, что это может быть обман? Выберите два
варианта ответа.
1) Сообщение содержит предупреждение, что вы уже оформили подписку и
должны срочно отменить её, чтобы не потерять деньги

2) Сообщение написано без ошибок и выглядит привлекательно
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3) В требованиях указано подтверждение через незнакомую ссылку
4) Отправитель использует настроенный шаблон для рассылки

Задание 9.2.
Вы получили электронное письмо с предложением о работе. Какие детали
могут указывать на его ненадёжность? Выберите два варианта ответа.
1) Письмо отправлено с незнакомого почтового адреса
2) Вложен файл с подозрительным расширением
3) Письмо содержит формальное обращение
4) Предложение требует видеозвонка

№ задания Правильный ответ
1 1
2 2
3.1 3
3.2 2
3.3 3
4 4
5.1 1
5.2 2
6 2
7 2
8.1 1, 2, 5, 6
8.2 1, 2, 4, 6
9.1 1, 3
9.2 1, 2

За правильные ответы в вопросах 1, 2, 3.1, 3.2, 4, 5.1, 6, 7 участник Конкурса
получает по 4 балла; в вопросах 3.3, 5.2, – по 6 баллов; в вопросах 8 и 9 – по 8
баллов.
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ВАРИАНТ 4

КЕЙС№ 1

Задание 1. Вопрос: что является предметом криминалистики?
1) Закономерности механизма преступления
2) Возникновения информации о преступлении и его участниках
3) Нет верного ответа

Задание 2. Что такое SSL?
1) Стандартный язык программирования
2) Протокол, обеспечивающий шифрование данных в интернете
3) Метод сжатия изображений
4) Программа для работы с базами данных

Задание 3.1. Как правильно вести фотосъёмку трупа на месте происшествия?
Выберите несколько вариантов ответа.
1) фиксируется поза трупа (по правилам узловой съёмки)
2) фиксируются повреждения на одежде и теле трупа (по правилам детальной
съёмки)
3) фиксируются предметы на трупе и в непосредственной близости от него
(верёвка на шее, кляп во рту, пистолет в руке, топор рядом с телом)
4) фиксируется предполагаемая причина смерти

Задание 3.2. Для чего предназначены комплектующие криминалистического
чемодана? Выберите один вариант ответа.
1) Для обнаружения вещественных доказательств
2) Для удобства переноса вещественных доказательств
3) Для проведения видеосъёмки допроса свидетеля/потерпевшего

Задание 3.3. Для проведения какой судебной экспертизы возможно
использовать результаты 3d-лазерного сканирования места происшествия?
Выберите один вариант ответа.
1) Почвоведческой экспертизы.
2) Баллистической экспертизы по следам выстрела.
3) Экспертизы материалов, веществ и изделий из них.
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Задание 4. Какая линия ходьбы представлена на изображении? Выберите один
вариант ответа.

1) неустойчивая линия ходьбы
2) прямая линия ходьбы
3) ассиметричная линия ходьбы

Задание 5.1. Что представляет собой материальный подлог? Выберите один
вариант ответа.
1) Документ, в котором содержание не соответствуют действительности
2) Документ, утративший юридическую силу
3) Документ, в котором реквизиты не соответствуют действительности
4) Незаконно изготовленный документ, в котором содержание и/или реквизиты не
соответствуют действительности

Задание 5.2. Как называется приём установки дополнительных штрихов в
буквенных элементах для усложнения подделки? Выберите один вариант
ответа.
1) Микрография
2) Каллиграфия
3) Дорисовка
4) Деформация

Задание 6. Задача. Выберите один вариант ответа.
Свидетель на допросе не мог вспомнить, во что была одета его пропавшая без
вести коллега, когда он видел ее последний раз, уходящей с работы. Тогда
следователь сказал: «Судя по прогнозу погоды, в тот день был ливень и ураганный
ветер. В чем были Вы сами? Как добрались до дома?».
Объясните вопрос следователя.

1) Следователь задал напоминающий вопрос, чтобы вызвать ассоциации, которые
позволят запустить цепочку воспоминаний.
2) Следователь задал уточняющий вопрос, чтобы с одной стороны проверить,
говорит ли допрашиваемый правду, а с другой — не дать ему возможности в
дальнейшем подстроить свои показания под предъявленные следователем
доказательства.
3) Следователь задал контрольный вопрос, поскольку располагал доказательствами,
что в тот день пропавшая без вести не уходила с работы, а была убита там самим
допрашиваемым.
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КЕЙС№ 2

Задание 7.
Использование грифов секретности для засекречивания сведений, не
отнесенных к государственной тайне на основании Закона РФ от 21.07.1993 №
5485-1 «О государственной тайне» –
1) Не допускается
2) Допускается
3) Допускается частично

Задание 8.1.
Вы получили сообщение о "необходимости" срочно обновить приложение на
телефоне. Что может указывать на возможный обман? Выберите два варианта
ответа.
1) Уведомление вызывает чувство срочности
2) Ссылка ведёт на официальный сайт разработчика
3) Сообщение отправлено с неизвестного номера
4) Нет информации о новых функциях приложения

Задание 8.2.
Вы получили запрос на подтверждение вашей личности от службы, с которой
раньше не имели дел. Какие признаки могут указывать на фишинг? Выберите
два варианта ответа.
1) В сообщении упоминается, что ваша учетная запись будет заблокирована
2) Получено сообщение на вашем личном email
3) Запрашиваются конфиденциальные данные
4) В сообщении сообщается о запланированных технических работах на сайте

Задание 9.1.
Во время расследования утечки корпоративной информации вы
расшифровали данные с рабочего компьютера бывшего сотрудника. Какие
улики могут оказать влияние на ваше дело по поиску виновника? Выберите
несколько вариантов ответа.
1) История отправки файлов по электронной почте с личного ящика сотрудника
2) Игры, установленные на компьютере сотрудника
3) Логи входа в систему в нерабочее время
4) Скопированные документы с конфиденциальной информацией на USB-

накопитель
5) Наличие в браузере установленных расширений для работы с документами
6) Следы подключения к неофициальным облачным хранилищам (например,

через браузер)

https://www.consultant.ru/document/cons_doc_LAW_2481/
https://www.consultant.ru/document/cons_doc_LAW_2481/
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Задание 9.2.
Вы расследуете киберпреступление, связанное с фишингом. У вас есть доступ
к компьютеру подозреваемого. Какие улики могли бы подтвердить его
причастность? Выберите несколько вариантов ответа.
1) Наличие шаблонов фишинговых писем
2) Измененные настройки безопасности браузера
3) Таблица с IP адресами и паролями
4) Чат с другими преступниками
5) Регистрация на сайтах с украденной информацией
6) Частые переходы на сайты финансовых учреждений

№ задания Правильный ответ
1 1, 2
2 2
3.1 1, 2, 3
3.2 1
3.3 2
4 3
5.1 4
5.2 3
6 1
7 1
8.1 1, 3
8.2 1, 3
9.1 1, 3, 4, 6
9.2 1, 3, 4, 5

За правильные ответы в вопросах 1, 2, 3.1, 3.2, 4, 5.1, 6, 7 участник Конкурса
получает по 4 балла; в вопросах 3.3, 5.2, – по 6 баллов; в вопросах 8 и 9 – по 8
баллов.
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ВАРИАНТ 5

КЕЙС№ 1

Задание 1. Какое определение наиболее точно характеризует криминалистику
как науку?
1) Наука о методах раскрытия и расследования преступлений
2) Раздел математики, изучающий вероятности
3) Наука о преступности и наказуемости совершаемых человеком деяний
4) Наука о строении человеческого тела

Задание 2. Что такое социальная инженерия в контексте кибербезопасности?
1) Использование сложных алгоритмов
2) Манипуляция людьми для получения конфиденциальной информации
3) Создание программного обеспечения
4) Физическая защита данных

Задание 3.1. Как не может быть реализовано перемещение в процессе осмотра
места происшествия? Выберите один вариант ответа.
1) От периферии к центру (концентрическое)
2) От центра к периферии (эксцентрическое)
3) Диагональный (от одного до другого противоположных углов)
4) От одной границы до противоположной (линейно-фронтальный)

Задание 3.2. Какая из представленных иллюстраций содержит изображение
криминалистического средства, предназначенного для обнаружения
металлических объектов на месте происшествия? Выберите один вариант
ответа.

Ультрафиолетовый
излучатель Металлоискатель Фонарик

1 2 3
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Задание 3.3. Для чего при осмотре места происшествия используются
стационарный лазерный сканер и специальные сферы, позволяющие
соединять отсканированные изображения, сделанные с разных точек?
Выберите один вариант ответа.
1) Для фиксации обстановки места происшествия в целом.
2) Для сканирования отдельных следов преступления.
3) В настоящее время не используется.

Задание 4. Какими цифрами обозначены премоляры верхней челюсти?
Выберите один вариант ответа.

1) 14, 15, 24, 25
2) 18, 19, 27, 27
3) 17, 16, 26, 27

Задание 5.1. Допускается ли использование текстового корректора в
официальном документе? Выберите один вариант ответа.

1) Не допускается ни при каких условиях
2) Допускается при условии, что тон корректора совпадает с тоном бумаги
3) Допускается при условии, что поверх корректора будут новые записи

Задание 5.2. Что из перечисленного является статическим признаком почерка?
Выберите один вариант ответа.
1) Скорость письма
2) Наклон букв
3) Давление пера
4) Ритм почерка
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Задание 6. Задача. Выберите один вариант ответа.
Свидетель Петров, давая показания, сообщил следующее: «Я сидел на лавочке в
парке и наслаждался пением птиц. На часах было ровно 15.20. Ровно 15.20, я как
раз посмотрел на часы в тот момент и подумал, надо же, уже 15.20. Тогда я заметил,
как Иванов выбрался из кустов и быстрым шагом пошел к выходу из парка. В руке
у него был нож. Шел дождь, поэтому я не разглядел как следует, какая на нем была
одежда. Но я знаю, что это был Иванов. Никакой ошибки быть не может, я не мог
перепутать, это попросту невозможно».
Оцените показания Петрова. Имеются ли в них признаки лжи, если да, то
какие именно?

1) Имеются невербальные признаки лжи: сухость в глазах и во рту, постукивание
рукой, бегающий взгляд.
2) Имеются вербальные признаки лжи: нарушение логики, повторы, усиленное
отрицание.
3) Признаки лжи отсутствуют.

КЕЙС№ 2
Задание 7.
Что такое гриф секретности?
1) Печать организации
2) Реквизиты, свидетельствующие о степени секретности сведений, содержащихся
в их носителе, проставляемые на самом носителе и (или) в сопроводительной
документации на него
3) Подпись ответственного лица
4) Номер регистрационной записи

Задание 8.1.
Вы получили письмо с предложением о погашении долга по ипотеке. Какие
признаки могут указывать на мошенничество? Выберите два варианта ответа.
1) В письме встречаются опечатки, грамматические ошибки, нечеткие или
обывательские формулировки
2) В письме сделан акцент на ограниченном времени предложения
3) В письме содержатся положительные отзывы о банке
4) В письме запрашиваются номера кредитных карт и личная информация

Задание 8.2.
Вы увидели пост в социальных сетях о якобы бесплатном розыгрыше
гаджетов. Что может указывать на фальшивость розыгрыша? Выберите два
варианта ответа.
1) Для участия необходимо поделиться постом и назначить нескольких друзей
2) Представлены достоверные контакты и ссылки на официальный сайт
3) Условие участия – отправка личных данных
4) Ссылка на конкурс ведет на незнакомый веб-сайт
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Задание 9.1.
Во время расследования дела о распространении вредоносного ПО вы
изучаете доступ к компьютеру предполагаемого злоумышленника. Какие
признаки преступной деятельности следует искать? Выберите несколько
вариантов ответа.
1) Наличие антивирусного ПО
2) Установленные инструменты для анализа уязвимостей
3) Программы для создания вирусов
4) Список покупок оборудования
5) Чаты с инструкциями по созданию вредоносного ПО
6) Сохранившиеся отчёты о рассылке вредоносных писем

Задание 9.2.
Вы участвуете в расследовании дела о вымогательстве данных. У вас имеется
доступ к компьютеру подозреваемого. Какие улики должны вас насторожить?
Выберите несколько вариантов ответа.
1) Наличие программ для вскрытия шифрования файлов
2) Информация о проведенных встречах с потерпевшими
3) Логи попыток доступа к серверам организаций
4) Сообщения с требованиями об оплате
5) Скачанные презентации о безопасности данных
6) Сохраненные пароли в браузере

№ задания Правильный ответ
1 1
2 2
3.1 3
3.2 2
3.3 1
4 1
5.1 1
5.2 2
6 2
7 2
8.1 1, 4
8.2 3, 4
9.1 2, 3, 5, 6
9.2 1, 2, 3, 4

За правильные ответы в вопросах 1, 2, 3.1, 3.2, 4, 5.1, 6, 7 участник Конкурса
получает по 4 балла; в вопросах 3.3, 5.2, – по 6 баллов; в вопросах 8 и 9 – по 8
баллов.
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ВАРИАНТ 6

Задание 1. Какой метод идентификации личности был разработан Альфонсом
Бертильоном?
1) Метод дактилоскопии
2) Метод антропометрии
3) Метод графологии
4) Метод баллистики

Задание 2. Какой из следующих типов сетей использует шифрование на уровне
сети?
1) LAN
2) VPN
3) WAN
4) WLAN

Задание 3.1. Какая классификация следов принята в криминалистике?
Выберите один вариант ответа.

1 2 3
1. Материальные
2. Идеальные
3. Цифровые

1. Относительные
2. Запаховые
3. Виртуальные

1. Мысленные
2. Визуальные
3. Виртуальные

Задание 3.2. Какая из представленных иллюстраций содержит изображение
криминалистического средства, предназначенного для обнаружения
специальных химических веществ на месте происшествия? Выберите один
вариант ответа.

Магнит Фонарь Ультрафиолетовый
облучатель

1 2 3
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Задание 3.3. Что происходит с изображением обстановки места происшествия
после завершения лазерного 3D-сканирования? Выберите один вариант
ответа.
1) Отсканированное изображение не требует дальнейшей компьютерной обработки
и автоматически форматируется как фототаблица к протоколу осмотра места
происшествия.

2) Отсканированное изображение обрабатывается специальной компьютерной
программой для получения 3D-модели.

3) Отсканированное изображение автоматически конвертируется и направляется в
штатные очки виртуальной реальности следователя.

Задание 4. Что отмечено цифрами 1 и 2 на представленных рисунках?
Выберите один вариант ответа.

1) Различающиеся признаки
2) Совпадающие признаки
3) Индивидуальные признаки

Задание 5.1. Какой из представленных вариантов можно отнести к
документам? Выберите один вариант ответа.

Служебное удостоверение Федеральная
специальная марка Банкнота
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1) К документам можно отнести только служебное удостоверение
2) К документам можно отнести только банкноту
3) Все представленные варианты являются документами

Задание 5.2. Для чего почерковедам нужен спектральный анализ чернил?
Выберите один вариант ответа.
1) Чтобы определить возраст автора
2) Чтобы установить химический состав чернил и возможность их совмещения
3) Чтобы проверить размер букв
4) Чтобы выявить стиль письма

Задание 6. Задача. Выберите один вариант ответа.
Давая показания, подозреваемый Сидоров то и дело постукивал рукой по столу,
венка на лбу усилено пульсировала, лицо покраснело. Он сообщил следующее: «В
тот день я гулял по парку со своей подругой Машей. То есть Дашей! Мы зашли в
парк около 17, а вышли примерно в 19.30. Пока мы гуляли Маше – то есть Даше! –
звонила мама и она ей сказала, что гуляет со мной. Это было примерно в 18.00».
Оцените показания Сидорова. Имеются ли в них признаки лжи, если да, то
какие именно?

1) Имеются как вербальные, так и невербальные признаки лжи: постукивание
рукой, учащение сердцебиения, покраснение, оговорка.

2) Имеются как вербальные, так и не вербальные признаки лжи: логические
несоответствия, зацикленность на второстепенных деталях, повторы.

3) Признаки лжи отсутствуют.

КЕЙС№ 2
Задание 7.
Какой из перечисленных грифов секретности не существует?
1) Особой важности
2) Совершенно секретно
3) Секретно
4) Строго конфиденциально

Задание 8.1.
Вы получили сообщение о проведении конкурентной оценки вашего сайта.
Какие признаки могут указывать на мошенническую основу? Выберите два
варианта ответа.
1) Предложение слишком заманчивое и не требует никакой оплаты
2) Указаны реальные контакты существующей компании
3) Предложение не требует срочной обратной связи
4) В письме присутствуют грамматические ошибки
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Задание 8.2.
Вам пришло сообщение от службы поддержки социальной сети. Что может
сигнализировать, что это подделка? Выберите два варианта ответа.
1) В сообщении говорится, что из соображений безопасности нужно срочно
обновить пароль, и указана ссылка, по которой предлагается перейти

2) Приглашение связано с вашей активностью на платформе
3) Уведомление пришло с непривычного адреса
4) Юридические пункты указаны в конце письма

Задание 9.1.
В ходе расследования неправомерного доступа к компьютерной системе вы
изучаете журнал активности подозреваемого. Какие данные вам могут помочь
подтвердить его причастность? Выберите несколько вариантов ответа.
1) Список использованных учётных записей
2) Логи входа в систему с подозрительными IP-адресами
3) Отчёты о выполнении системных действий с правами администратора
4) Частые и несогласованные запросы на смену чужих паролей
5) Просмотр пользователем инструкций по работе с системой безопасности
6) Наличие установленного антивирусного программного обеспечения

Задание 9.2.
Вы проводите экспертизу в рамках дела о манипуляциях с личными данными
пользователей. У вас есть доступ к базе данных бывшего сотрудника. Какие
улики могли бы вам помочь в расследовании? Выберите несколько вариантов
ответа.
1) Логи изменений данных пользователей
2) Список контактов
3) Видеозаписи с камер наблюдения
4) Чертеж-план здания
5) Архивы с программами для перебора паролей
6) Файлы с переписками других пользователей
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№ задания Правильный ответ
1 2
2 2
3.1 1
3.2 3
3.3 2
4 2
5.1 3
5.2 2
6 1
7 4
8.1 1, 4
8.2 1, 3
9.1 1, 2, 3, 4
9.2 1, 3, 5, 6

За правильные ответы в вопросах 1, 2, 3.1, 3.2, 4, 5.1, 6, 7 участник Конкурса
получает по 4 балла; в вопросах 3.3, 5.2, – по 6 баллов; в вопросах 8 и 9 – по 8
баллов.
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ВАРИАНТ 7

КЕЙС№ 1

Задание 1. Что такое дактилоскопия?
1) Идентификация личности по отпечаткам пальцев
2) Метод исследования документов
3) Анализ следов на месте преступления
4) Метод определения времени смерти

Задание 2. Какой из следующих алгоритмов шифрования используется для
защиты данных в беспроводных сетях?
1) WPA2
2) FTP
3) SSH
4) IMAP

Задание 3.1. Механогомические следы – это…. Выберите один вариант ответа.

1 2
Следы рук, ног, зубов, ногтей и др. –
отображающие внешнее строение
отдельных частей тела человека и
позволяющие его непосредственно

идентифицировать;

Следы, отображающие внешние
признаки разнообразных орудий,

механизмов, инструментов (по этим
следам возможна идентификация

объектов, их оставивших);

3 4
Следы обуви, одежды, протезов,
отображающие внешнее строение
используемых человеком вещей и

позволяющие их идентифицировать, а
также несущие информацию о
некоторых свойствах человека,

использующего эти вещи (по следам
обуви, например, можно высказать

Следы, по которым отождествляются
животные
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предположение о росте человека, по
следам протезов – определить

некоторые его физические недостатки
и т.д.)

Задание 3.2. Какая из представленных иллюстраций содержит изображение
криминалистического средства, предназначенного для обнаружения следов
кожаных перчаток на металлической поверхности? Выберите один вариант
ответа.

Дактилоскопический порошок Микроскоп Гипс

1 2 3

Задание 3.3. Сколько времени требуется для лазерного 3D-сканирования всего
места происшествия? Выберите один вариант ответа.
1) 10-20 сек.
2) Время сканирования зависит от площади и особенностей места происшествия,
но целом занимает в 2 раза больше времени, чем при использовании фотосъемки.
3) Время сканирования зависит от площади и особенностей места происшествия,
но целом занимает в 2 раза меньше времени, чем при использовании фотосъемки.
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Задание 4. Какой след оставлен на плитке шоколада? Выберите один вариант
ответа.

1) След откуса
2) След надкуса
3) Поверхностный след

Задание 5.1. Какой из представленных вариантов можно отнести к
документам? Выберите один вариант ответа.

Кредитная карта Фотография Кадастровый план

1) К документам можно отнести только кредитную карту
2) К документам можно отнести только кадастровый план
3) Все представленные варианты являются документами

Задание 5.2. При исследовании текстов с помощью увеличительного стекла
эксперт изучает прежде всего… Выберите один вариант ответа.
1) Тип бумаги
2) Микрорельеф линий и начало штрихов
3) Содержание текста
4) Орфографические ошибки

Задание 6. Задача. Выберите один вариант ответа.
Следователь подозревает Иванову в убийстве матери. Иванова свою причастность
к совершению преступления отрицает и сообщает, что весь день убийства провела
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за городом. Следователь молча слушал ее пространный рассказ об этом дне. Когда
Иванова закончила говорить, он выждал пару минут и также молча включил
видеозапись, на которой видно, что подозреваемая находится рядом с местом
преступления незадолго до него. Затем он спросил: «Какими были последние слова
Вашей матери?».
Укажите, комбинацию каких тактических приемов применил следователь.

1) Косвенный допрос, воздействие на положительные стороны допрашиваемого,
создание ощущения осведомленности.

2) Сокрытие осведомленности, разъяснение благоприятных последствий
сотрудничества, доказательство бессмысленности занятой позиции.

3) Допущение легенды, выжидание, предъявление доказательств, постановка
неожиданного вопроса.

КЕЙС№ 2
Задание 7.
Решение о передаче сведений, составляющих государственную тайну, другим
государствам или международным организациям принимает ___________ при
наличии экспертного заключения межведомственной комиссии по защите
государственной тайны о возможности передачи этих сведений.
1) Министерство иностранных дел
2) Федеральная служба безопасности
3) Президент РФ
4) Правительство РФ

Задание 8.1.
Вы получили уведомление о выигрыше в конкурсе, в котором не участвовали.
Что может указывать на его недействительность? Выберите два варианта
ответа.
1) В письме содержится обращение к вам по имени и отчеству
2) Уведомление выглядит формально и без ошибок
3) Для получения приза необходимо внести оплату
4) Запрашиваются ваши персональные данные

Задание 8.2.
Вы получаете странный звонок от кредитного консультанта. Какие детали
могут предупредить вас о мошенничестве? Выберите два варианта ответа.
1) Звонящий предлагает незнакомую вам услугу
2) Он может предоставить свои контактные данные
3) Вам предлагают гарантированное одобрение кредита
4) Звонок происходит в нерабочее время

https://www.consultant.ru/document/cons_doc_LAW_195595/985df49ccbdc3a0714cec32276e8cac52477890c/
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Задание 9.1.
Во время расследования кибератаки на сервер вашей компании вы
анализируете отчеты безопасности. Какие действия могли бы
свидетельствовать о неправомерных действиях? Выберите правильные
варианта ответа.
1) Частые попытки доступа к удаленным системам
1) Изменение настроек безопасности
2) Необычные запросы к серверу в нерабочие часы
3) Скачивание больших объемов данных
4) Жалобы от сотрудников на шум в серверной комнате
5) Проверка наличия обновлений безопасности

Задание 9.2.
Вы проводите анализ активности в интернет-магазине, где произошел взлом.
Какие улики могут указать на нарушение безопасности? Выберите четыре
варианта ответа.
1) Много новых регистраций с одинаковыми или похожими электронными
адресами

2) Несколько отрицательных отзывов от покупателей на сайте
3) Частые отмены в связи с блокировкой транзакции банком
4) Попытки входа в аккаунты пользователей с большого числа разных IP-адресов
5) Изменение цен или скидок без ведома администратора
6) Объявление о начале сезонной распродажи

№ задания Правильный ответ
1 1
2 1
3.1 3
3.2 1
3.3 3
4 2
5.1 3
5.2 2
6 3
7 4
8.1 3, 4
8.2 3, 4
9.1. 1, 2, 3, 4
9.2. 1, 3, 4, 5

За правильные ответы в вопросах 1, 2, 3.1, 3.2, 4, 5.1, 6, 7 участник Конкурса
получает по 4 балла; в вопросах 3.3, 5.2, – по 6 баллов; в вопросах 8 и 9 – по 8
баллов.
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ВАРИАНТ 8

КЕЙС№ 1

Задание 1. Какое значение имеет криминалистика для правоохранительных
органов?
1) Помогает в раскрытии и расследовании преступлений
2) Обеспечивает соблюдение прав и свобод граждан
3) Способствует укреплению законности и правопорядка
4) Всё вышеперечисленное

Задание 2. Какой тип вируса может самовоспроизводиться и
распространяться по сети?
1) Троян
2) Вирус
3) Червь
4) Шпионское ПО

Задание 3.1. Каковы требования к упаковке объектов со следами крови
(окровавленной одежды и т.п.)? Выберите несколько вариантов ответа.
1) Упаковка предметов должна обеспечивать сохранность следов при
транспортировке
2) Необходимо обеспечить невозможность потери или подмены вещественных
доказательств, их загрязнения
3) Пятна, обнаруженные на мягких предметах, просушивают и сверху покрывают
белой тканью, чистой бумагой или полиэтиленовой плёнкой, которые затем
пришивают или приклеивают
4) На твёрдых предметах участки со следами крови осторожно обёртывают чистой
бумагой или (если засохшая кровь) полиэтиленовой плёнкой, скрепляют ниткой
5) Изъятые предметы заворачивают по отдельности в чистую бумагу,
перевязывают и опечатывают; все свёртки помещают в прочную коробку или ящик,
укрепляют или перекладывают упаковочным материалом

Задание 3.2. Какая из представленных иллюстраций содержит изображение
криминалистического средства, предназначенного для обнаружения мелких
следов и объектов на месте происшествия? Выберите один вариант ответа.

Фотоаппарат Лупа Фонарь

1 2 3
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Задание 3.3. Для чего полученная 3D-модель места происшествия не
используется? Выберите один вариант ответа.
1) Для 3D-печати масштабированной модели места происшествия в целом.
2) Для проведения экспертных исследований зафиксированных следов.
3) Для виртуальной визуализации с помощью технологий дополненной реальности.

Задание 4. Какой след оставлен на яблоке? Выберите один вариант ответа.

1) След откуса
2) След надкуса
3) След давления

Задание 5.1. Если документ повреждён в результате воздействия агрессивных
химических веществ или открытого огня, что привело к утрате или
искажению его содержимого, будет ли он по-прежнему считаться документом?
Выберите один вариант ответа.
1) Такой объект по-прежнему будет считаться документом
2) Не будет считаться документом, так как содержимое будет полностью или
частично утрачено

3) Не будет считаться документом, так как будут утрачены реквизиты

Задание 5.2. Что может указывать на подделку подписи? Выберите один
вариант ответа.
1) Однородное нажатие по всему письму
2) Разнообразие давления штрихов
3) Резкие остановки и «дрожание» линии
4) Чёткий и ровный почерк

Задание 6. Задача. Выберите один вариант ответа.
Следователь, выслушав показания подозреваемого, отрицавшего свою
причастность к совершению преступления, положил на стол заключение судебной
дактилоскопической эксперты, подтверждающей наличие следов его пальцев рук
на месте происшествия. Когда подозреваемый ознакомился с заключением,
следователь сказал: «Все, с кем мы уже успели пообщаться, говорят, что Вы
честный и порядочный человек. Думаю, обстоятельства оказались сильнее, и Вы
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совершили ошибку. Но из-за Вашей лжи на допросе суд может решить, что Вы
жили обманом всю жизнь. Обман не приведет ни к чему хорошему».
Укажите, комбинацию каких тактических приемов применил следователь.

1) Косвенный допрос, создание ощущение осведомленности, использование
фактора внезапности.

2) Предъявление доказательств, воздействие на положительные стороны
допрашиваемого, разъяснение неблагоприятных последствий.

3) Допущение легенды, сокрытие истинной цели допроса, разъяснение
благоприятных последствий сотрудничества.

КЕЙС№ 2
Задание 7.
Срок засекречивания сведений, составляющих государственную тайну, не
должен превышать -
1) 30 лет.
2) 25 лет
3) 75 лет

Задание 8.1.
Вы получили подозрительное сообщение о срочном обновлении программного
обеспечения. Какие моменты могут насторожить вас? Выберите два варианта
ответа.
1) Запрашивается установка приложения из неизвестного источника
2) Письмо написано на техническом языке
3) Сообщение содержит формальные фразы
4) Указан срок обновления в 2 часа

Задание 8.2.
Вы получили приглашение принять участие в «эксклюзивном опросе» от
известной компании. Какие признаки могут указывать на его ненадежность?
Выберите два варианта ответа.
1) Запрашиваются данные вашей банковской карты для получения приза
2) Вопросы касаются ваших предпочтений в еде, одежде и хобби
3) Опрос требует ввести личные данные, включая паспорт или ИНН
4) В письме есть ссылка на внешний сайт с названием опросной платформы
(например, Google Формы)

Задание 9.1.
Вы принимаете участие в расследовании дела о краже данных. Какие
действия могли бы указать на виновность сотрудника? Выберите четыре
варианта ответа.
1) Частые попытки копирования базы данных на внешние носители
2) Переписка с информацией о продаже корпоративных секретов
3) Жалобы на плохие условия работы в компании
4) Необычные запросы на доступ к системам с критической информацией
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5) Занятия на курсах по хакерству
6) Доступ к секретным данным в нерабочее время

Задание 9.2.
Вы исследуете мошеннические схемы, связанные с кредитными картами.
Какие факторы могут указывать на подозрительные транзакции? Выберите
четыре варианта ответа.
1) Платежи на суммы, значительно превышающие обычные
2) Совершение покупок в разных странах за короткий промежуток времени
3) Запросы на возврат средств через короткое время после покупки
4) Наличие больших транзакций
5) Использование разных карт для покупок с одного аккаунта
6) Жалобы клиентов о несоответствии полученных товаров

№ задания Правильный ответ
1 4
2 3
3.1 1, 2, 3, 5
3.2 2
3.3 1
4 1
5.1 1
5.2 3
6 2
7 1
8.1 1, 2
8.2 1, 3
9.1 1, 2, 4, 6
9.2 1, 2, 3, 5

За правильные ответы в вопросах 1, 2, 3.1, 3.2, 4, 5.1, 6, 7 участник Конкурса
получает по 4 балла; в вопросах 3.3, 5.2, – по 6 баллов; в вопросах 8 и 9 – по 8
баллов.
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