
Спецификация конкурсных материалов для проведения  
практического этапа Московского конкурса межпредметных  

навыков и знаний «Интеллектуальный мегаполис. Потенциал» в номинации 
«Кадетский класс» по направлениям  

«Основы государственной безопасности и внешней политики» (ФСБ, ФСО), 
«Основы внутренней безопасности государства» (МВД, Минюст) 

1. Назначение конкурсных материалов 

Материалы практического этапа Московского конкурса межпредметных навыков и 
знаний «Интеллектуальный мегаполис. Потенциал» (далее – Конкурс) предназначены для 
оценки уровня практической подготовки участников Конкурса. 

2. Условия проведения 

Практический этап Конкурса проводится в дистанционной форме – в форме 
компьютерного тестирования. При выполнении работы обеспечивается строгое 
соблюдение порядка организации и проведения Конкурса. Используемое оборудование: 
персональный компьютер с выходом в Интернет, веб-камерой и микрофоном, а также 
смартфон (или планшет) со стабильным интернетом и приложением для считывания QR-
кодов. 

Требуется предварительная настройка оборудования по ссылке: 
https://im.mcko.ru/docs/Инструкция_для_участника_конкурса_Интеллектуальный_мегапо
лис_Потенциал.pdf.  

Браузер разрешается использовать только для прохождения заданий этапа и 
процедуры прокторинга. Использовать поисковые системы категорически запрещается. 

3. Продолжительность выполнения 

На выполнение заданий практического этапа Конкурса отводится 45 минут. Во 
время проведения мероприятия участник может выйти из зоны проведения мероприятия 
не более чем на 5 минут, предупредив проктора на камеру. Мероприятие не продлевается 
на время отсутствия участника. 

4. Содержание и структура 

Индивидуальный вариант участника включает 12 заданий, базирующихся на 
содержании элективных курсов, рабочей программы и учебных пособий «Основы 
криминалистики для кадетских классов» и «Практикум по праву» по направлениям 
«Основы государственной безопасности и внешней политики» (ФСБ, ФСО) и «Основы 
внутренней безопасности государства» (МВД, Минюст). 

Задания практического этапа Конкурса разработаны преподавателями 
образовательных организаций высшего образования. Индивидуальный вариант участника 
формируется автоматически во время проведения практического этапа Конкурса 
предпрофессиональных умений из базы конкурсных заданий.  

Индивидуальный вариант участника включает 12 заданий (8 заданий базового «Б» и 
4 задания продвинутого «П» уровней) и базируются на содержании следующих тем:  

– «Осмотр места происшествия», 
– «След на месте происшествия как объект исследования в судебной экспертизе», 

https://im.mcko.ru/docs/%D0%98%D0%BD%D1%81%D1%82%D1%80%D1%83%D0%BA%D1%86%D0%B8%D1%8F_%D0%B4%D0%BB%D1%8F_%D1%83%D1%87%D0%B0%D1%81%D1%82%D0%BD%D0%B8%D0%BA%D0%B0_%D0%BA%D0%BE%D0%BD%D0%BA%D1%83%D1%80%D1%81%D0%B0_%D0%98%D0%BD%D1%82%D0%B5%D0%BB%D0%BB%D0%B5%D0%BA%D1%82%D1%83%D0%B0%D0%BB%D1%8C%D0%BD%D1%8B%D0%B9_%D0%BC%D0%B5%D0%B3%D0%B0%D0%BF%D0%BE%D0%BB%D0%B8%D1%81_%D0%9F%D0%BE%D1%82%D0%B5%D0%BD%D1%86%D0%B8%D0%B0%D0%BB.pdf
https://im.mcko.ru/docs/%D0%98%D0%BD%D1%81%D1%82%D1%80%D1%83%D0%BA%D1%86%D0%B8%D1%8F_%D0%B4%D0%BB%D1%8F_%D1%83%D1%87%D0%B0%D1%81%D1%82%D0%BD%D0%B8%D0%BA%D0%B0_%D0%BA%D0%BE%D0%BD%D0%BA%D1%83%D1%80%D1%81%D0%B0_%D0%98%D0%BD%D1%82%D0%B5%D0%BB%D0%BB%D0%B5%D0%BA%D1%82%D1%83%D0%B0%D0%BB%D1%8C%D0%BD%D1%8B%D0%B9_%D0%BC%D0%B5%D0%B3%D0%B0%D0%BF%D0%BE%D0%BB%D0%B8%D1%81_%D0%9F%D0%BE%D1%82%D0%B5%D0%BD%D1%86%D0%B8%D0%B0%D0%BB.pdf


– «Исследование документов», 
– «Тактика допроса», 
– «Киберпреступления: понятие, способы правовой защиты»,  
– «Уголовно-правовая охрана информационной безопасности. Общая 

характеристика преступлений в сфере компьютерной информации». 

5. Система оценивания 

Задание считается выполненным, если ответ участника совпал с эталоном. Каждое 
задание оценивается в 5 баллов. Максимальный балл за выполнение всех заданий – 60 
баллов. Для получения максимального балла за практический этап Конкурса необходимо 
дать верные ответы на все 12 заданий. 

6. Приложения 

1. План конкурсных материалов для проведения практического этапа Конкурса.  
2. Демонстрационный вариант конкурсных заданий практического этапа Конкурса. 



Приложение 1 
 

План конкурсных материалов для проведения практического этапа Конкурса 

№ 
задания 

Уровень 
сложности 

Уникальные кодификаторы 
Конкурса 

Контролируемые 
требования к проверяемым 

умениям 
Балл 

Осмотр места происшествия 
1. Базовый Осмотр места происшествия: 

сущность и виды. 
Умение ориентироваться в 
видах осмотра места 
происшествия. 
Умение выбирать тактику 
осмотра места 
происшествия. Умение 
ориентироваться в 
специальных средствах, 
используемых при осмотре. 

5 

2. Повышен
ный 

Применение 3D-технологий 
для осмотра места 
происшествия. 

Умение выбирать наиболее 
эффективный способ 
фиксации отдельных 
следов и места 
происшествия в целом с 
помощью 3D-технологий. 

5 

3. Повышен
ный 

Предварительные 
исследования наркотических 
средств и психотропных 
веществ. 

Умение ориентироваться в 
свойствах веществ и 
методах их исследования на 
повышенном уровне.  

5 

След на месте происшествия как объект исследования в судебной экспертизе 
4. Базовый Следы человека (рук, ног, 

обуви, зубов). 
Умение отличать признаки 
следов разных видов. 
Умение обнаруживать 
следы человека (рук, ног, 
обуви, зубов). 

5 

5. Базовый Обнаружение вещественных 
доказательств с 
использованием 
криминалистического 
чемодана. 

Умение применять наборы 
инструментов, приборов и 
приспособлений 
унифицированного 
криминалистического 
чемодана с целью 
обнаружения, фиксации и 
изъятия следов и объектов 
на месте происшествия. 

5 

Исследование документов 
6. Базовый Как распознать подделку. Умение ориентироваться в 

существующих 
современных видах 
документов и реквизитов. 
Умение применять методы 
судебной экспертизы для 

5 



исследования документов с 
целью обнаружения 
признаков подделки. 

7. Базовый Идентификация человека по 
почерку. 

Умение отличать общие и 
частные признаки почерка 
и подписи. 

5 

Тактика допроса 
8. Базовый Общие положения тактики 

допроса. 
Умение отличать виды 
допроса и понимать его 
принципы и значение. 
Умение отличать 
тактические приёмы 
допроса. 

5 

Киберпреступления: понятие, способы правовой защиты 
9. Базовый Правовые основы 

информационной 
безопасности. 

Знание основных разделов 
информационной 
безопасности. 

2 

10. Базовый Киберпреступления: понятие, 
способы правовой защиты. 

Умение применять 
основные категории 
криптографии. 

2 

Уголовно-правовая охрана информационной безопасности.  
Общая характеристика преступлений в сфере компьютерной информации. 

11. Повышен
ный 

Общая характеристика 
преступлений в сфере 
компьютерной информации. 

Знание основ форензики; 
Умение применять 
основные методы 
форензики на практике. 

8 

12. Повышен
ный 

Составы преступлений в 
сфере компьютерной 
информации. 

Знание основ социальной 
инженерии;  
Умение распознавать и 
противостоять методам 
социальной инженерии в 
сети Интернет в контексте 
информационной и 
кибербезопасности. 

8 

Сумма баллов: 60 
 

 

 

 

 

 

 

 

 

 



Приложение 2 

Демонстрационный вариант конкурсных заданий практического этапа Конкурса 

Пример состава задания практического этапа Конкурса 

 

Б 1. Следы биологического происхождения (кровь, слюна и другое) упаковываются: 
1) в стеклянные герметичные ёмкости 
2) в полиэтиленовые мешки с прочной их завязкой 
3) с объектом-носителем в герметичную упаковку 
4) в упаковку, имеющую доступ воздуха 

 
Правильный ответ: 4. 
 
Критерии оценивания: для получения балльной оценки за задание необходимо 

выбрать один правильный вариант ответа. 
 
 
П 2. Для какого из указанных следов 3D-сканирование будет наиболее эффективным 
способом фиксации? 

Следы губ на чашке Следы шин на грунте Следы обуви на ковре 

   

1 2 3 
 
Правильный ответ: 2. 
 
Критерии оценивания: для получения балльной оценки за задание необходимо 

выбрать один правильный вариант ответа. 
 
 

П 3. Предварительное исследование предположительно наркотических средств с 
помощью специальных реактивов позволяет отнести вещество к конкретному 
наркотическому средству путём реакции: 
1) вспенивания 
2) окрашивания 
3) взрыва 
4) испарения 



 
Правильный ответ: 2. 
 
Критерии оценивания: для получения балльной оценки за задание необходимо 

выбрать один правильный вариант ответа. 
 
 

Б 4. Какие типы папиллярных узоров бывают? 
1) дуговые, петлевые и завитковые 
2) сложные 
3) простые 
 

Правильный ответ: 1. 
 
Критерии оценивания: для получения балльной оценки за задание необходимо 

выбрать один правильный вариант ответа. 
 

 
Б 5. Выберите иллюстрацию, на которой представлен криминалистический 
чемодан. 

   
1 2 3 

 
Правильный ответ: 2. 
 
Критерии оценивания: для получения балльной оценки за задание необходимо 

выбрать один правильный вариант ответа. 
 
 

Б 6. На иллюстрации представлен документ, удостоверяющий личность. Какие ещё 
документы могут удостоверять личность гражданина? Выберите несколько 
вариантов ответа. 



 
1) идентификационный номер налогоплательщика (ИНН) 
2) свидетельство о рождении 
3) временное удостоверение личности гражданина 
4) служебное удостоверение военнослужащего РФ 
 

Правильный ответ: 2, 3, 4. 
 
Критерии оценивания: для получения балльной оценки за задание необходимо 

выбрать несколько правильных вариантов ответа на поставленный вопрос. При выборе 
одного правильного ответа за задание присваивается 1 балл, при выборе двух правильных 
ответов – 3 балла, при выборе трёх правильных ответов – 5 баллов. При выборе хотя бы 
одного неверного ответа ставится 0 баллов. 
 
 
Б 7. Координация, как признак почерка, относится к группе 
1) частных признаков 
2) общих признаков  
3) свойств почерка 
4) требований к эксперту 
 

Правильный ответ: 1. 
 
Критерии оценивания: для получения балльной оценки за задание необходимо 

выбрать один правильный вариант ответа. 
 
 

Б 8. Задача. Следователь располагал оперативной информацией о том, что Иванов 
И.И. был свидетелем расследуемого преступления и видел лица преступников. 
Однако в ходе допроса Иванов заявил, что ничего не видел и ничем помочь не 
может. Следователь заметил на шее у свидетеля крестик, а на руке кольцо с 
надписью: «Спаси и сохрани!». Он сказал Иванову: «Вижу, что Вы добрый 
христианин. Подумайте, чего бы хотел от Вас Иисус в этой ситуации? Разве не будет 
правильным оставить малодушие и помочь восстановить справедливость, помочь 
отыскать истину? Разве не этого требует Ваша совесть и вера?» Оцените действия 
следователя. 
1) следователь выбрал неверную тактику и нарушил права свидетеля; затрагивать 
религиозные аспекты в ходе расследования запрещено УПК РФ 
2) следователь выбрал верную тактику допроса и применил тактическую комбинацию 
таких приемов, направленных на изобличение лжи, как: воздействие на положительные 
стороны допрашиваемого лица и указание на благоприятные последствия сотрудничества 



3) следователь выбрал верную тактику допроса: он запугивал подозреваемого и задавал 
наводящие вопросы 

 
Правильный ответ: 2. 
 
Критерии оценивания: для получения балльной оценки за задание необходимо 

выбрать один правильный вариант ответа, в котором верно оценены действия 
следователя. 

 
 

Б 9. На какие два основных вида разделяются алгоритмы шифрования? 
1) восстанавливаемые и невосстанавливаемые шифры 
2) симметричные и ассиметричные шифры 
3) шифры перебора и шифры подбора 
4) блочные и полублочные шифры 

 
Правильный ответ: 2. 
 
Критерии оценивания: для получения балльной оценки за задание необходимо 

выбрать один правильный вариант ответа. 
 
 

Б 10. Основные составляющие информационной безопасности – это: 
1) двухфакторная авторизация, сложные пароли, цифровая гигиена и антивирусное 
обеспечение 
2) своевременное обновление программного обеспечения, использование только 
лицензированных программ, постоянное проведение аудитов безопасности и 
разграничение доступа к данным 
3) безопасность, целостность, доступность и конфиденциальность данных 

 
Правильный ответ: 3. 
 
Критерии оценивания: для получения балльной оценки за задание необходимо 

выбрать один правильный вариант ответа. 
 
 

П 11. По поручению следователя вы в должности эксперта по форензике были 
привечены к расследованию компьютерного инцидента. У вас в руках находится 
ноутбук злоумышленника, доступ к нему разблокирован. Необходимо найти 
возможные доказательства его причастности к взлому компьютерной сети банка. 
Подумайте, какие зацепки вы бы стали искать? Выберите верные варианты ответа: 
1) программы для VPN и/или PROXY соединений 
2) наличие антивирусной программы 
3) вредоносные и разрешенные программы, которые могут использоваться для анализа 
защищенности сети 
4) сложный пароль на ноутбуке 
5) история браузера, указывающая на подготовку к преступлению 
6) данные, полученные из сети банка  

 
Правильный ответ: 1, 3, 5, 6. 



 
Критерии оценивания: для получения полных 8 баллов за задание необходимо 

выбрать все четыре правильных варианта ответа. В случае, если этого не произошло, 
оцениваются отдельные правильные варианты ответов. За каждый правильный вариант 
ответа следует начислить 2 балла из 8. 

 
 

П 12. В статусе начальника отдела компьютерной безопасности одной компании вам 
поручено изучить подверженность организации фишинговым атакам и определить 
возможность персонала понимать их и реагировать на них. Вам необходимо 
составить сценарий, для этого нужно расставить в правильном порядке следующие 
действия: 
1) проведение консультаций и тренингов по информационной безопасности, а именно 
по теме социальной инженерии 
2) создание эффективного электронного письма, в котором правдоподобно будет 
передана какая-то информация, которая должна побудить человека открыть вредоносное 
вложение, нажать вредоносную ссылку или открытая просьба предоставить 
конфиденциальные данные   
3) отправление подготовленного письма 
4) изучение особенностей компании: руководящий состав, деятельность и иные 
данные, необходимы для того, чтобы фишинговое письмо подавалось в правильном 
контексте 
5) выбор аудитории (группы сотрудников компании) на которых будет нацелена 
фишинг атака, а также выбор разумного предлога для письма (например, обновление 
программного обеспечения, письмо от начальника…) 
6) анализ ответов сотрудников и выявление среди них тех, кто подвержен 
фишинговым атакам 

 
Правильный ответ: 4, 5, 2, 3, 6, 1 либо 5, 4, 2, 3, 6, 1. 
 
Критерии оценивания: для получения полных 8 баллов за задание необходимо 

указать одну из двух правильных последовательностей. В случае, если этого не 
произошло, оцениваются правильные пары подряд идущий действий. За каждую такую 
правильную пару начисляется 1 балл из 8. Например: ответ 1, 2, 3, 4, 5, 6 не является 
правильным, но пара действий 4 и 5 является правильной, также как и пара 2, 3. Таким 
образом, в данном примере следует начислить 2 балла из 8. Другой пример: 1, 5, 4, 2, 3, 6. 
Здесь правильными парами являются 5 и 4, 4 и 2, 2 и 3, 3 и 6. Всего 4 пары, а, значит, 
следует начислить за задание 4 балла из 8. 
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